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Riktlinje for informationssdkerhet i Skovde kommun motsvarar Informationssikerhetspolicy enligt

BITS sasom Myndigheten for samhéllsskydd och beredskap foreskriver. I dokumentet kommer

fortsdttningsvis termen Informationssédkerhetspolicy att anviandas.

1 Policynsrolliinformationssakerhetsarbetet

Informationssidkerhet dr den del i organisationens lednings- och kvalitetsprocess som avser

hantering av verksamhetens information. Informationssékerhetspolicyn och sirskilda

informationssidkerhetsinstruktioner styr kommunens informationssékerhetsarbete.

Denna Informationssékerhetspolicy dr en del av kommunens IT-verksamhet och redovisar

ledningens viljeinriktning och st6d for informationssidkerhetsarbetet. Informationssdkerhetspolicyn

syftar till att klarldgga:

e mal for informationssdkerhetsarbetet
e organisation, ansvar och roller inom informationssdkerhetsomradet

e krav

Policyn konkretiseras i Informationssidkerhetsinstruktionerna f6r Forvaltning, Kontinuitet och Drift

samt Anvdndare.

Styrande dokument:

Informationssakerhetspolicy

Informationssékerhetsinstruktion
Forvaltning

Malgrupp: Chefer, systeméagare,
systemansvarig och IT-samordnare

Informationssékerhetsinstruktion
Kontinuitet och Drift

Malgrupp: IT-avdelningen

Informationssakerhetsinstruktion
Anvandare

Malgrupp: Samtliga medarbetare




2 Allmant om informationssakerhet

Information &r en av vara viktigaste tillgdngar och hanteringen av den 4r en viktig del i arbetet med
kommunens risk- och sdrbarhetsanalys.

Utgangspunkter i vart arbete med informationssidkerhet &r:

e Lagar, forordningar och foreskrifter
e Véraegnakrav
e Avtal

Informationstillgdngar avser all digital information. Informationssidkerheten omfattar kommunens
informationstillgdngar. Med informationssidkerhet avses:

e attrittinformation dr tillganglig for ratt person néar den behovs och pa ett sparbart sitt
e attinformationen ar och forblir riktig

Informationssidkerheten ér en integrerad del av var verksamhet. Alla som hanterar
informationstillgdngar har ett ansvar att upprétthalla informationssédkerheten. Det 4r ocksa ett
ansvar for chefer pa alla nivaer att aktivt verka for en positiv attityd till sakerhetsarbetet.

Var och en ska vara uppméirksam pa och rapportera hindelser som kan paverka sdkerheten for vara
informationstillgangar.

Alla delar inom kommunen dr bundna av denna informationssdkerhetspolicy vilket medfor att det
inte finns utrymme att besluta om lokala regler som avviker fran denna.

Det dr inte tilldtet att anvinda kommunens informationstillgdngar pa ett sitt som strider mot denna
policy.

Informationssédkerhetspolicyn faststills av kommunstyrelsen. Informationssékerhetsinstruktionerna
faststills av kommundirektdren.

o
3 Mal
For vart informationssdkerhetsarbete ska gélla att:

. all personal har kunskap om géllande informationssékerhetsregler

att informationsforsorjningen ir siker, effektiv och bidrar till 6kat skydd och stdd for
medarbetare, samverkande partners och tredje man

krishanteringsformagan upprétthalls

alla investeringar bade i form av information och teknisk utrustning har skydd i tillrdcklig
grad

. det finns tillgang till en gemensam, séker och vil definierad infrastruktur for extern och
intern datakommunikation

. hotbilden for varje enskilt informationssystem som &r av vikt for verksamheten analyseras
fortlépande



arliga mal for arbetet beslutas i och framgar av verksamhetsplaneringen

4 Organisation, roller och ansvar
Kommundirektoren har det 6vergripande ansvaret for informationssékerheten.

Informationssikerhetssamordnaren utses av IT-chef och har det operativa ansvaret f6r samordning
av informationssakerhetsarbetet.

Systemédgaren utses av berord forvaltningschef och dr normalt den som har ansvar for den
verksamhet som aktuellt informationssystem stédjer.

Systemansvarig utses av systeméigaren och ansvarar for den dagliga anvindningen av
informationssystemen.

IT-chefen ansvarar for att uppfylla kommunens kontinuitetsplan for IT-stodet.
Beskrivning av roller och ansvar framgar av Informationssikerhetsinstruktion Forvaltning.

Organisation, roller och fordelning av ansvar ska sdkerstélla att ett IT-system kan administreras och
hanteras pd ett sddant sitt att det under hela sin livstid bidrar till att stédja avsedd verksamhet och
uppfylla Informationssédkerhetspolicyns mal. Detta innebér att ett IT-system med alla dess delar 4r en
resurs i en verksamhet pd samma sitt som personal, lokaler, utrustning med mera.

Den interna organisationen for informationssikerhetsarbetet framgar av Informations-
sdkerhetsinstruktion Forvaltning.

5 Generella krav

5.1 Kommunens informationssystem

Samtliga informationssystem ska vara identifierade och fértecknade. Av férteckningen ska framga
vem som &r systemégare. Alla informationssystem ska minst klara den basniva for
informationssikerhet som kommunen rekommenderar (BITS).

Vissa informationssystem dr en forutséttning for att kunna bedriva var verksamhet. For dessa ska en
riskanalys upprattas med stod av kommunens verktyg for analys av informationssékerhet (BITS
Plus). Analysen ska utgora underlag for driftgodkannande.



5.2 Kontinuitetsplanering

Kontinuitetsplaneringen ar av central betydelse for att bedriva verksamheten pa en acceptabel niva
under savil normala forhéllanden som vid extraordindra hindelser. En kontinuitetsplan ska finnas
for driften av IT-verksamheten baserad pa de olika informationssystemens samlade krav och vara
integrerade med Skévde kommuns gemensamma kontinuitetsplan.

6 Revidering och uppfoljning
Uppf6ljning &r en viktig del i informationssdkerhetsarbetet.

Uppféljningen ska bevaka:

- attbeslutade atgirder ar genomforda

- arliga mal ar uppfyllda

- attinstruktioner foljs

- att policies, sdkerhetsinstruktioner och riskanalyser vid behov revideras



